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“POLITICA DE CLASIFICACION, MANEJO Y DIFUSION DE LA INFORMACION EN LA
OTIN”

1. OBJETIVO

Establecer los lineamientos y disposiciones para una adecuada clasificacion y manejo de la\

informacion en un nivel adecuado dentro de la Oficina Técnica de Informética, con el fin de
salvaguardar su confidencialidad y asegurar su correcta difusion, en forma veraz,
transparente, equitativa y oportuna.

2. ALCANCE

La presente politica se aplica a toda la informacién bajo custodia de la Oficina Técnica de
Informatica, incluyendo la que se encuentra dentro del alcance del Sistema de Gestion de
Seguridad de la Informacion (SGSI) del INEl; es decir a todos los tipos de informacion,
independientemente del formato en que se encuentre.

3. AMBITO DE LA APLICACION

Las disposiciones de la presente politica tienen el carécter de obligatorio y serén aplicables
a todas aquellas personas que presten sus servicios o tengan algin tipo de relacion con la
Oficina Técnica de Informatica, y que en el desarrollo de sus actividades puedan acceder a
la informacion.

4, MARCO LEGAL Y/O NORMATIVO

o NTP-ISO/IEC 27001:2014, puntos A.8.2.1, A.8.2.2,A.8.23,A.8.3.1,A8.33, A'9'4'1,"‘-”' ;

A13.2.3

publica

Ley N°29733 y sus modificaciones — Ley de proteccion de datos personales
Ley N° 27658, Ley de Modernizacion de la Gestion del Estado.

Estandar en materia de Seguridad de fa Informacion ISO/IEC 27002:2013,
Cadigo de buenas Practicas Estadisticas, aprobado con R.J. N° 237-2014-INE|
COBIT v. 5.0 en lo referente a seguridad de la informacion.

Politica de Seguridad de la informacion
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5. ABREVIATURAS Y DEFINICIONES

5.1. ABREVIATURAS

o CISO : Oficial de Seguridad de la Informacion
e OTIN : Oficina Técnica de Informética
o SGSI Sistema de Gestion de Seguridad de la Informacion

5.2. DEFINICIONES

e Activo: Cualquier cosa que tiene valor para la organizacion NTP-ISO /IEC 27001
e Activo de Informacion: Todos aquellos elementos relevantes en la produccion, .y 1
emision, almacenamiento, comunicacion, visualizacion y recuperacion de mformacmn; QI’MLL
con valor para la Institucion. -

e Colaborador: Persona fisica que labora para la OTIN, sin distingo de régimen laboral
o contractual o de nivel jerarquico que tenga acceso a la informacion.

e Gestion de la Informacion: se refiere a un ciclo de actividad organizacional: la
adquisicion de informacion de una o mas fuentes, la custodia y la distribucion de esa
informacion a aquellos que la necesitan, y su disposicion final a través del archivado
0 borrado. i

o Informacion: Corresponde al conjunto de datos e informacién almacenada o L
procesada fisica o electronicamente tales como: bases y archivos de datos, contratos,
documentacion del sistema, investigaciones, acuerdos de confidencialidad, manuales  (
de usuario, procedimientos operativos o de soporte, planes para la continuidad del
negocio, entre otros.

e Nivel de Clasificacion de la Informacion: Es el estatus con el que se clasifica
cua|quier tipo de informacic’m

informacidn, ya sea porque le pertenece, porque corresponde al &@mbito de su
competencia, o porque le ha sido formalmente asignado. BT
e Registro de activos de Informacién: Es el inventario de la informacion. VAT
e Responsable de la produccién de la Informacion: Corresponde al nombre del
area, dependencia o unidad interna que creo la informacion.
e Responsable o custodio de la Informacién: Corresponde al nombre del area,
dependencia o unidad interna encargada de la custodia o control de la informacion
para efectos de permitir su acceso.

Marcos Araujo -5
Jauregui *
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6. PRINCIPIOS QUE RIGEN LA POLITICA

accién cn materia de seguridad de la informacién: ELMER
PEREZ

o Confidencialidad ) B
Los activos de la informacion deben mantenerse protegidos para asegurar la™
confidencialidad y privacidad entre usuarios con acceso autorizado a los mismos. En
todo momento deben mantenerse esquemas de seguridad que prevengan la
divulgacién no autorizada de informacion.

¢ Disponibilidad
Los activos de informacién deben estar disponibles para su uso por parte de los V
usuarios autorizados toda vez que lo requieran, garantizando el acceso oportuno ala: /4
informacion y a los recursos relacionados con la misma.

¢ Integridad
Los activos de la informacion deben estar adecuadamente protegidos para asegurar
su integridad. Las medidas de validacion definidas deben permitir detectar la
modificacion inadecuada, adulteracion o eliminacion de los activos de informacion.

e Propiedad ,
La informacion registrada, almacenada y procesada por las operaciones de la
organizacion es propiedad del INEI, a menos que en una relacion contractual se \

establezca lo contrario, y la facultad de otorgar acceso a ella es del propietario de la
informacion.

e Proteccion
Los activos de informacion deben ser protegidos con el nivel de seguridad necesariof
guardando proporcién entre el valor y el riesgo de pérdida para el INEI. La protecciofE &
debe enfocarse en la confidencialidad, integridad y disponibilidad de estos activos.

¢ Uso apropiado
Los activos de la informacion disponibles en el INEI deben ser utilizados en forma_—7;

institucionales.
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7. POLITICAS

7.1. CONSIDERACIONES GENERALES

e La clasificacion de la informacion, esta basada en la confidencialidad co
principio rector e incluye el manejo de la informacion en cuanto a |
confidencialidad, la integridad y la disponibilidad, asi mismo contempla el impacto

e
]

que causaria la perdida de alguna de estas propiedades.

7.2. PASOS Y RESPONSABILIDADES

Para realizar una buena gestion de la informacion se siguen los siguientes pasos:

Paso

Responsable

1. Incluir la informacion en el
Inventario de Activos

[cargo - proveedor del activo]

2. Clasificacion de la informacion

Propietario de la informacion

3. Etiquetado de la informacién

Propietario de la informacion

4. Manejo de la informacion

Personas que poseen derechos de acceso

Si la informacion clasificada proviene de fuentes externas a la OTIN, el [cargo -
proveedor del activo] es el responsable de su clasificacion segin las reglas
establecidas en esta Politica, y esta persona se convierte en el propietario de ese activo

de informacion.

7.3. INVENTARIO DE LA INFORMACION

e Se establecera un inventario de los activos de informacion disponible en la OTIN,

responsable de la misma. El inventario permitira identificar los activos de
informacion a los que se les debe brindar mayor proteccion.

e Lainformacion de la OTIN podemos tenerla en distintos formatos y medios, com

Documentos en Papel
Documentos Electronicos
Sistemas de Informacion
Correo Electronico

AN NN RN

e El inventario debe ser actualizado periddicamente por la Unidad Funcional
responsable de la custodia de la Informacion, cada vez que se realice alguna <5ty
adicion o eliminacion de los activos. Las coordinaciones sobre el inventario serg
propiamente exclusivas con |a oficial de Seguridad de la Informacion — INEL.

Soporte de almacenamiento electronico
Informacion transmitida oralmente

“ VO B°
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7.4. CLASIFICACION DE LA INFORMACION

7.3.1 Criterios de clasificacion de la informacion

e Los criterios de clasificacion se aplicaran a todo tipo de informacion Q
generada en la OTIN y/o se encuentre bajo su custodia, adquirida o N
administrada, en medios electronicos, escritos, entre ofros. La clasificacion
y controles de proteccion asociados a la informacion se establecen de
acuerdo a las necesidades especificas de la Institucion con respecto a la
distribucion (uso compartido) o restriccion de la informacion, asi como las
obligaciones de resguardo de informacion.

e El nivel de confidencialidad se determinara de acuerdo a los siguientes -, "
criterios: \. Offbﬂfé‘, v 51
v’ Valor de la informacion . asi
v' Sensibilidad y grado critico de la informacién
v" Qbligaciones legales y contractuales

7.3.2 Niveles de clasificacion de la informacion

e Toda la informacion de la OTIN debera ser clasificada en niveles de

confidencialidad, el cual se hara en base a los resultados obtenidos tras la
evaluacion del riesgo:

Nivel de . Criterios de Restriccion de
Etiquetado

Confidencialidad Clasificacion Acceso

La informacion esta
disponible previg ¥
autorizacion por parte\}
del Director Técnico
ylo para un grupo
especifico de
informacion colaboradores, que

. " gjercen  funcione
podria dafar de ) =

CONFIDENCIAL | Efiquetar | forma definidas, leniances

catastrofica En y Cl{elf}éad 1, -
(imeparable) ylo | Sonfidencialidad para

verudicar a la mayor proteccion.
OTIN Ademas respecto a
' datos personales se
toma en cuenta la
Ley N°29733.- Ley
de proteccion de
datos personales.

El acceso no
autorizado a la
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La informaciéon esta
El acceso no | disponible para un
autorizado a la | grupo especifico de |
informacion colaboradores de la \2
Sin odria dafiar y/o | OTIN y de terceros
RESTRINGIDO | ! podt Y N
etiquetar) | implicar un | autorizados. La
impacto no | informacion se
deseado a la | caracteriza por ser
OTIN. informacion
altamente sensible. WSS
o E no . N N
| ageet La informacion esta it
autorizado a la| .~ o 0 L%b
. s disponible Gnica y | Ml
informacion . Z,
(Sin podria ocasionar SRCIEHAMSAIEESGE
USO INTERNO stiquetar) | dafios o | usO de los
a . Y% colaboradores de Ia
inconvenientes
OTIN 'y terceros
iSiotes id id seleccionados
OTIN.
La informacion esta
disponible para todo
- el publico, puede ser
Hacer publica la publico, p )
: -, compartida sin
(Sin iNiSNEcion) " Y ninguna restriccion \
PUBLICO : pude dafiar a la PR . =
etiquetar) . ya que su difusion no
OTIN de ninguna | ;= |
o S implica que los
' intereses de la OTIN
pudieran ser
| perjudicados.

7.3.3 Lista de personas autorizadas

e La informacidn clasificada como “Confidencial” y “Restringida” debe
estar acompafiada de una lista de personas autorizadas en la que
propietario de la informacion especifica quiénes tienen derechos de acceg
a esa informacidn, posteriormente estas personas tendran que firmar u
declaracién de confidencialidad (Anexo ), que sera dirigido via corre
electronico al propietario de la informacion en formato digital para su
custodia ante cualquier eventualidad que tenga que ver con la informacion.

e Para la informacién clasificada como “Publica” no se requiere establecer
las personas autorizadas para acceder a la informacion.

7.3.4 Reclasificacion

e Los propietarios de la informacion deben validar el nivel de confidencialidad
de los activos de informacion al menos cada afio y evaluar si se puede
cambiar dicho nivel. Si es posible, deberan bajarlo.
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7.5. ETIQUETADO DE LA INFORMACION

e EnlaOTIN, el propietario de la informacion asignara el etiquetado exclusivamente (=
a la informacion clasificada como “Confidencial”, independiente del formato enl:
que se encuentre. Ademas, tendra que seguir una serie de pautas de acuerdo al \
tipo de formato:

v Documentos en Papel: El nivel de confidencialidad se indica en la
esquina superior derecha de cada pagina del documento; tambien se
indica en la portada o en el sobre que contiene dicho documento, como
también en la carpeta de archivo en la que se guarda el documento.

Ve e i

Lt

v" Documentos Electronicos: E! nivel de confidencialidad se indica en la let"? y

esquina superior derecha de cada pagina del documento.

v' Sistemas de Informacion: El nivel de confidencialidad en aplicaciones y
bases de datos debe ser indicado en la pantalla de acceso al sistema,
como también en la esquina superior derecha de cada pantalla
consecutiva que muestra informacion confidencial.

v" Correo Electrénico: Se indica el nivel de confidencialidad en la primera
linea del cuerpo del correo electronico.

v" Soporte de almacenamiento electronico: Se debe indicar el nivel de C
confidencialidad sobre la superficie de cada soporte. N/

cara a cara, por teléfono o por alguna otra via de comunicacion debe seflS
comunicado antes que la informacion sea difundida.

7.6. MANEJO Y DIFUSION DE LA INFORMACION CLASIFICADA

7.5.1 Aplicar los tratamientos que corresponden a cada tipo de informacion

e Una vez clasificada la informacion, se debe asignar y aplicar los \;
tratamientos de seguridad oportunos para proteger cada tipo de informacion
segun el nivel de confidencialidad de cada una y siendo el medio en el que
se presente. Podriamos establecer los siguientes tratamientos:

Limitar el acceso a las personas o grupos correspondientes.
Cifrar la informacion.

Realizar copias de seguridad.

Informacién sujeta a acuerdos de confidencialidad y no divulgacion.
Control del acceso y/o modificacion de la informacion.
Encriptacion de datos.

AN NN NN
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Todas las personas que tienen acceso a informacion clasificada deben de

sequir lo siguiente:

Uso Interno Restringida Confidencial
Documentos en | - Solo las - El documento | - El documento
Papel personas debe ser debe ser
autorizadas almacenado en | almacenado en
pueden tener una gaveta con | una caja fuerte.
acceso. llave. - El documento
-Siesenviado | -Los puede ser
fuera de la documentos transferido _
OTIN, el pueden ser dentro y fuera | Qﬂ(%i
documento debe | transferidos de la OTIN, %, N
ser enviado por | dentro y fuera unicamente por |
algin de laOTIN un medio
certificado. preferentemente | confiable que
- Los en un sobre garantice su
documentos cerrado. confidencialidad.
solo pueden ser | - Siesenviado | -Noesta
guardados en fuerade la permitido enviar
lugares de OTIN, el el documento
acceso publico | documento debe | por correos
- Los ser enviado con | personales.
documentos acceso de - Es posible
deben ser recibo. imprimir el
retirados - Los documento por
frecuentemente | documentos una persona
de las deben ser autorizada.
impresoras. retirados
frecuentemente
de las >0y
impresoras.
- Solamente el
propietario del
documento
puede copiarlo
ylo puede
destruirlo. |
Documentos - Solo las - Solo las - El documento
Electrénicos personas personas con debe ser
autorizadas autorizacion almacenado en
pueden tener para este un formato
acceso. documento encriptado. [ ohcina Toas
- Cuando se pueden acceder | - El documento \g] deeméte §
intercambian a la parte del unicamente By, e
archivos y sistema de pueden ser ~INENS
| documentos de | informacionen | guardado en
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la OTIN, estos el que esta servidores AN G
deben estar guardado el confiables por ld 5| ¢\
protegidos con | documento. OTIN. <
clave. - Cuando se - El documento \}.
- El acceso alos | intercambian no debe ser X
sistemas de archivos y intercambiado a
informacion en | documentos por | través de
los que estan FTP, estos medios como
almacenados los | deberan estar FTP, solo por
documentos encriptados. canales seguros
deben estar -Solamente el | como VPN.
protegidos por propietario del
una clave documento
segura. puede borrario.
- La pantalla en
la que se
muestra el
documento debe
bloquearse
automaticament
e luego de
[cantidad] de
minutos de
inactividad.
Sistemas de - Solo las - Los usuarios - El acceso al
Informacién personas deben finalizar | sistema de
autorizadas la sesion en el informacion
pueden tener sistema de debe estar
acceso. informacion al controlado
- El acceso al abandonar mediante un
sistema de temporal o mecanismo de
informacion permanentemen | autenticacion
debe estar te su lugar de que utilice
protegido por trabajo. tarjetas
una clave - Los datos inteligentes o
segura. deben ser lectores
- La pantalla borrados biométricos.
debe bloquearse | solamente con | - El sistema de
automaticament | un algoritmo informacion
e luego de que garantice su | solamente
cantidad] de borrado seguro. | puede ser
minutos de ubicados en
inactividad. servidores
- El sistema de controlados por
informacion la OTIN. <
puede estar - El sistema de @M’Jﬁgﬂm&?
. . L, 'S
ubicado informacion SINE\ =
solamente en solamente
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habitaciones con
acceso fisico
controlado.

| puede estar
ubicadoen  [=
habitaciones caf;
acceso fisico

controlados y
con confrol de
identidad de las

personas.
Correo - Solo personas | - El correo - Todos los S A
Electrénico autorizadas electronico debe | correos ' WH{A} ':
pueden tener esta encriptado | electronicos |~
acceso. si se envia fuera | deben ser ;
- El remitente de la OTIN. encriptados.
debe verificar
cuidadosamente
el destinatario.
- Aplicar todas
las reglas
autorizadas para
‘Sistemas de
Informacion”. L ;
Soporte de - Solo las - Los soportes y | - El soporte
almacenamiento | personas archivos deben | debe ser
electronico autorizadas estar almacenado en
podran tener encriptados. una caja fuerte.
acceso. - El soporte
- Los soportes 0 | debe ser

archivos deben
estar protegidos
con clave.

- Si es enviado
fuerade la
OTIN, el soporte
debe ser
enviado por
correo
certificado.

- El soporte solo
puede ser
guardado en
habitaciones con
acceso
restringido.

almacenado en
un gabinete con
llave.

- Si es enviado
fuerade la
OTIN, el soporte
debe ser
enviado con
acceso de
recibo.

- Solo el
propietario del
soporte puede
tener un acceso
de lectura.

Marcos Araujo

; % Jauregui &
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Informacién - Solo las - Lahabitacién | - La
transmitida personas debe tener conversacion,
oralmente autorizadas restricciones de | mensaje,
pueden tener acceso. teléfono o por
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7.5.2 Aplicar las medidas de control de seguridad en el manejo de informacion

Las medidas de de control de seguridad en el manejo de informacion se
obtienen a través de varias fuentes. Una de las fuentes es la politica de
seguridad de la informacion de la OTIN, también otras fuentes son
requisitos legales, recomendaciones de los jefes de la Unidades C
Funcionales y los equipos técnicos de los proyectos.

Los colaboradores deben tener acceso a la informacion que le permita
desempefiar sus actividades y ademas deben de estar comprometidos coy
el uso responsable de la informacion, siendo cada Jefe de Unidd
corresponsable del buen uso que los colaboradores a su cargo hagan de &
misma, por lo que es necesario tomar medidas para garantizar el
cumplimiento de la presente politica.

caso que por razones mismas del trabajo y con la autorizacion de su Jé
de Unidad o dentro de los parametros permitidos en la OTIN, se brid
informacion confidencial a terceros, se debera firmar una Declaracion de
Confidencialidad (Anexo |).

Si en el desempefio de sus actividades laborales se revela o comunica
informacion “confidencial” o “restringida” a algln otro colaborador de la
misma Oficina, es responsabilidad del colaborador a cargo de la
informacion el advertir sobre la naturaleza de confidencialidad, dando a
conocer las restricciones acerca de la difusion de dicha informacion.

Los colaboradores que poseen informacion “confidencial” o “restringida”
estan prohibidos de: revelar o confiar informacion, hacer uso indebido y
valerse directa o indirectamente, en beneficio propio o de terceros de la
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informacion. El mal uso de dicha informacion puede tener consecuenci
civiles o penales, sin perjuicio de la accidn disciplinaria que para este casg=
establece la OTIN. N\

e Los colaboradores que culminen su vinculo laboral con la OTIN, no podran
difundir informacion “confidencial” o “restringida” que no haya sido
publicada de manera oficial por la Institucion.

7.5.3 Publicar Informacion : (}W

e Publicacion.en la pagina web: La pagina institucional (www.inei.gob.pe) es 7,
el medio de comunicacion masivo de informacion del INEI. Busca mantener -
informacion fidedigna, veraz y actualizada. Su uso no excluye el envio fisico
de informacion cuando se considere conveniente.

La OTIN se encarga de publicar la siguiente informacion:

v" Informacion actualizada en el Portal de Transparencia.
v" Noticias, entre otros.

e Publicacion en la Intranet: La pagina de intranet (iinei.inei.gob.pe), es el
medio de comunicacién interno de la Institucion, y solo se puede acceder a
la informacion a través de un proceso de autenticacion.

La OTIN se encarga de publicar la siguiente informacion: S~

v’ Informacion  actualizada de la OTIN: Procedimientos
administrativos, politicas, normas, entre otros.

e Publicacion de Informacion via correo electronico.
La OTIN se encarga de publicar la siguiente informacion:

v" Boletines internos de seguridad
v" Encuestas de satisfaccion al usuario, entre otros.

e En el caso de informacion publica, su acceso constituye un derech
fundamental reconocido expresamente en la constitucion (art. 2, inc. 5).
“Toda persona tiene derecho a solicitar sin expresion de causa la
informacion que requiera y a recibirla de cualquier entidad publica, en &
plazo legal, con el costo que suponga el pedido. (...)". Ley N° 27806.- Ley:
de Transparencia y Acceso a la informacion Publica.

e Enelcaso de que lainformacion clasificada tenga un destinatario concreto,
la OTIN se tiene que asegurar que ningun tercero pueda extraer la
informacion sin autorizacion.

S

= Oficina Técnica

= doInformatica

=, Marcos Araujo
“n,

%

= INE\ 2
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8. CUMPLIMIENTO

o Se realizara periddicamente auditorias internas de seguridad que certifiquen que se

estan aplicando los tratamientos estipulados para proteger nuestra informacion.

9. SANCIONES

e El incumplimiento y/o violacion de la presente Politica que conlleve a un incidente
de Seguridad de la‘informacion ejecutado, implicara un proceso disciplinario y tendra
como resultados la aplicacién de diversas sanciones y/o acciones legales, conforme
a la magnitud y caracteristica del hecho, dentro del marco legal vigente, por parte de
la OTIN para establecer la responsabilidad del colaborador involucrado,

independiente de la motivacion.

10. ANEXOS

10.1.  ANEXO I: Declaracion de confidencialidad. (\.‘
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ANEXO |
DECLARACION DE CONFIDENCIALIDAD.
T 1 S—— Loirriiinn, [iviiiiiiinnn,
Por el presente documento, declaro que a toda la informacion recibida para realizar la ejecucion
GIES, e e . o . o [Nombre del Proyecto], mediante el
CoNtrato. ......ooevvviiiii [Modalidad del Contrato] de fecha inicio: ......... [ N R ST
afechafin.......... N A..n , le daré un tratamiento confidencial y no la revelaré a terceros. [y

Qi
Utilizaré toda la informacién recibida durante la ejecucion del ‘Contrato solamente ‘con la ‘finalidad Q &a{ :
especificada en el mismo. : S

Manejaré de forma especialmente confidencial toda la informacion recibida por escrito u oralmente, ya
sea técnica, comercial, legal, organizacional, personal o de cualquier otro tipo, que pudiera ocasionar un "”“-
dafio al Instituto Nacional de Estadistica e Informatica — INEI si fuera divuigada a personas no h %
autorizadas, sin importar si la informacion esta clasificada como confidencial o no. f

Solamente compartiré la informacion confidencial con personas que autorice el INEl en el marco del

personales, Ley del Secreto Estadistico, y normas relacionadas con la seguridad de la informacion

objetivo de la ejecucion del Contrato.
Manejaré la informacion confidencial de acuerdo con lo establecido en la Ley de Proteccion de datos (
respetando las Politicas de Seguridad y Confidencialidad establecidas.

confidencial.

[NOMBRES Y APELLIDOS]
NeDINL
Oficina Técnica de informatica

1 Esta declaracion debe ser firmada por todos los empleados de la organizacion, como también por todos los
empleados de los proveedores o socios que tendran acceso a informacion confidencial de acuerdo con un contrato.
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